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Introducciéon il

El estudio de Ciberseguridad en México 2023, es una exploracidn meticulosa y actualizada realizada por la Asociacién del Internet de México

(AIMX ) y el Consejo de Datos y Tecnologias Emergentes (cdetech) que se enfoca en 4 dimensiones criticas relacionadas con la seguridad
digital en nuestro pais. Estas dimensiones son vitales para entender el panorama completo de la ciberseguridad y cémo afecta a diferentes
sectores de la sociedad mexicana. A continuacion, se enumeran las 4 dimensiones abordadas en este estudio:

1. Ciberseguridad de Personas Usuarias de Internet: En esta seccidn, se evalla la conciencia y las prdacticas de ciberseguridad entre los
usuarios de internet en México. Se examinan los habitos, las experiencias y los desafios que enfrentan los individuos en el entorno digital, asi
como su nivel de preparacidén ante amenazas cibernéticas.

2.- Ciberseguridad de Familias Mexicanas: Esta dimension se enfoca en cdmo las madres, padres y personas al cuidado de nifias, nifios y
adolescentes (NNA) estan gestionando y enfrentando los riesgos cibernéticos asociados con el uso de internet por parte de los NNA. Se
abordan temas como el monitoreo en linea, la educacidn en ciberseguridad y las estrategias para garantizar un entorno digital seguro para
los nifos y adolescentes.

3. Ciberseguridad de Empresas en México: Esta dimensidn analiza cdmo las organizaciones empresariales en México estan gestionando y
enfrentando los desafios de ciberseguridad. Se explora la adopcién de tecnologias y estrategias de seguridad, asi como el impacto de los
incidentes cibernéticos en las operaciones y la reputacion de las empresas.

4. Ciberseguridad del Ecosistema de Moviles en México: Esta nueva dimensidn se centra en la seguridad digital dentro del ambito de
dispositivos méviles en México. Se examinaran las aplicaciones de diferentes categorias de seguridad digital, desde software antivirus hasta
redes privadas virtuales (VPNs), evaluando su eficacia, la adopcién por parte de los usuarios y el impacto en la proteccion de la informacion y
la privacidad en el entorno moévil.

A través de estas dimensiones, el estudio proporciona un entendimiento profundo sobre la naturaleza multifacética de la ciberseguridad en
Meéxico, ofreciendo insights valiosos para empresas, instituciones, profesionales del sector y la sociedad en general. Este andlisis busca
contribuir significativamente en la formulacién de politicas y estrategias efectivas que promuevan un ciberespacio mas seguro y resiliente en
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Asociacion de
Internet

MATRIA A.l actia como un proveedor de datos confiable para que los
responsables de formular politicas publicas y los empresarios puedan
tomar decisiones informadas que beneficien a la sociedad y la economia
mexicana.

Este paquete técnico garantiza la recopilacidon de datos con un margen de
error reducido y un alto nivel de confianza, al tiempo que facilita la
participacion de los encuestados.

Técnica 1: SurveyConnect

Procedimiento: Envio de encuestas via redes sociales, whatsapp y via
SMS, facilitando la participacion de una amplia gama de usuarios y
asegurando una mayor representatividad de la muestra.
Muestra: Se obtuvieron respuestas de 1,293 internautas.

A través del Consejo de Datos y Tecnologias Emergentes (cdetech) se

implementd el motor de inteligencia artificial MATRIA.Al y técnicas de Técnica 2: Trip- track
recopilacion de datos: La misién de MATRIA fue proporcionar a los
tomadores de decisiones, tanto en el ambito publico como en el privado,
las herramientas necesarias para evaluar de manera efectiva la
ciberseguridad en México, a través de un estudio completo de 4
dimensiones y el monitoreo del ecosistema digital mexicano.

Procedimiento: Recoleccion y andlisis de datos digitales de dispositivos
moviles, GDPR Compliance.

Muestra: 536,879 dispositivos de Internautas en México.

Consultar la ficha metodoldgica de cada dimension



https://cdetech.org
https://cdetech.org

Asociacion de
@ Internet
Encuestados

Muestra 1 = 1,293 internautas ubicados en la
Republica Mexicana.

Tamano d
muestra

”
o
-
-
”
o
Z
g

Internautas en lo general: 712
Familias mexicanas: 324
Empresas en México:257

25 de septiembre al 15 de octubre 2023

Aplicaciones

Muestra 2 =536,879 dispositivos a nivel nacional
que corresponden a usuarios de Internet con
aplicativos de ciberseguridad, analizados en el
apartado “Ciberseguridad del Ecosistema de

I
¥ cdetech
L‘J Moaviles en México”.
Julio — Sep 2023

Consejo de datos y
tecnologias emergentes

*GDPR COMPLIANCE
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aWS Perfil de internautas encuestados @ Asociacion de

Género Generacion
1% 1%
m Masculino Millenial 27 - 42 afios _ 31%

Femenino

m Prefiero no indicarlo

Gen X 43 - 58 anos 23%

m Otro

Baby Bommers 59 - 77 afios 14%

e La distribucion de las personas encuestadas se encuentra repartida de forma equilibrada, lo que permite suponer que el género no es un factor que
introduzca un sesgo en los resultados obtenidos sobre el consumo de internet o las practicas de seguridad asociadas a dicho consumo.

® La distribucidon por generacién de los encuestados muestra un ligero predominio de las generaciones mas jovenes: Generacion Z, 32% y Millennials,
31%. Seguido por la Generacién X con un 23%, y finalmente los Baby Boomer con un 14%. Lo anterior permite suponer que las respuestas obtenidas
reflejan las diferencias que puedan existir entre generaciones con respecto a cdmo gestionan los riesgos presentes en internet.

{QINYCE <¢cyberLat &) cdetech N= 712
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adWws Percepcion de riesgos y preocupaciones relevantes en Asocacion de

ciberseguridad

5. Me preocupa mucho 37%

4. Me preocupa bastante 32%

3. Neutral (ni mucho ni poco) 21%

2. Me preocupa poco 4%

1. Me preocupa muy poco . 6%

Del 1 al 5, équé tanto le preocupa ser victima de un problema de ciberseguridad
(robo de informacion, exposicion de imagenes sin consentimiento, fraude, etc.)?

e El 69% de las personas usuarias muestran un elevado nivel de
preocupacion por ser victima de algun problema de seguridad al usar
internet. El 21% mostraron una preocupacion neutral, mientras que al
10% le parece un problema menor.

{QINYCE e¢CyberLat &) cdetech
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Fraude y pérdida financiera

73%

Suplantacién de identidad

66%

Divulgacién de informacién privada o intima

58%

Pérdida de informacién

51%

Ransomware ( bloquean tus archivos en tu

computadora y te pide pagar para desbloquearlos.) 30%

Acceso a noticias falsas y otros contenidos engafiosos 29%

Acceso accidental contenidos inapropiados 15%

Preocupaciones mas relevantes para usted en materia de ciberseguridad

e El 73% de las personas encuestadas encuentran como primer motivo de
preocupacion los ataques relacionados con aspectos financieros. Seguido
de un 66% que teme por la suplantacién de identidad que, ademas de ser
de indole financiero, también puede afectar la esfera de lo privado. Esto
permite inferir que, al ser los principales usuarios de las generaciones mas
productivas, se sienten en riesgo principalmente por ataques que puedan
afectar su economia y su prestigio.

e Al igual que en el 2022 el fraude y la suplantacién de identidad siguen
siendo las preocupaciones mas relevantes para las personas usuarias de
internet.

N= 712
Sep - Oct 2023



Asociacion de
Internet

adWs Medidas de seguridad tomadas por internautas

79% Compartir informacion personal en foros
publicos

No compartir contrasefias

73%

Descargar archivos de fuentes

2] I

Realizar respaldos regulares _ 62% ; 8%
desconocidas
Utilizar una VPN (red privada virtual) _ 53% Navegar sitios web de dudosa reputacién _ 63%
Actualizar el sistema operativo y No tener una contrasefia o tener una muy _ 56%
aplicaciones
No tener software antimalware (Anti _ 48%
Instalar software antimalware - 44% virus, previnir troyanos y ransomware)
Medidas de seguridad que consideras importantes para proteger sus dispositivos e Situaciones que considera peligrosas en Internet

informacion

® Las personas encuestadas sefialan que compartir informacion en foros

® las personas encuestadas sefialan como principal medida de seguridad publicos y las descargas de fuentes desconocidas son las situaciones
en el uso de internet el no compartir contrasefias (79%), lo que sugiere més peligrosas al navegar en internet (73% y 68% respectivamente).

un conocimiento elemental sobre los recursos para la seguridad, ya que Por otro lado, alrededor de la mitad de las personas encuestadas

entre mas especializada es la medida para proteger los dispositivos, sefialan también que tener una contrasefia débil o no tener un

MEenos sé menciona su uso. antivirus son situaciones que aumentan el riesgo de algtn ataque. Asi,
se puede destacar que existe una clara nocion de las situaciones de
riesgo, pero no de las medidas de seguridad que se pueden tomar.

‘Ql NYCE *¢CyberLat @ cdetech ls\le:p?-1 %)ct 2023
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Asociacion de
Internet

dWS Acciones que se consideran importantes para navegary
hacer transacciones de forma segura en internet

80%

68%

57%

52% 52%

Estar conectado a unared No abrir archivos o instalar  Que el sitio cuente con un Asegurarse de quela Tener el equipo actualizado
segura programas que provengan certificado de seguridad  direccidon del sitio web estd y protegido con contrasefia
de personas desconocidas (candado) correctamente escritay se

trata del sitio en el que se
quiere estar

Las personas encuestadas sefialan que la accién que protege mds sus transacciones en la red es la conexion a una red segura (80%). En un porcentaje

[ J
menor (68%) prefieren no confiar en remitentes desconocidos. Poco mas de la mitad de los encuestados revisa que el sitio al que accede cuente con
certificado de seguridad, que la direccidn del sitio web sea la correcta y que el equipo cuente con una contrasefia sélida y esté actualizado. En general,
se puede distinguir que es una actitud de desconfianza la que genera las principales acciones de seguridad y no un recurso tecnoldgico.
(A Z: Z =
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adWs Medidas de seguridad tomadas por internautas Asociacitn de

En una unidad de almacenamiento (disco 44%
duro, USB, otra) °

No lo sé

29%
En mi dispositivo (laptop, celular, tableta) 26%

éDdénde considera que es mas seguro almacenar archivos, imagenes u otros éConsidera que su computadora o dispositivo (tableta o celular) esta protegido
documentos personales? ante amenazas en internet como virus, malware, robo de informacion,

ransomware etc.?

® Con relacion con la pregunta anterior, el 45% de las personas
encuestadas sefala que su dispositivo cuenta con la suficiente
proteccion para evitar un ataque. El 29% admite no saber si su
dispositivo es seguro, mientras que el 26% seiala que no lo es.

® Asi, aunque casi la mitad de las personas encuestadas considera su
dispositivo seguro, no todos lo prefieren como la mejor opcién para
almacenar informacion.

e El 44% de las personas encuestadas prefiere almacenar la informacion
en un dispositivo privado y desconectado para sentir que esta segura.
Por otro lado, un 30% considera que la nube es mas segura para
almacenar archivos, lo que hace suponer que reconocen los beneficios
que la nube puede proporcionar en temas de seguridad. Por ultimo, un
26% de las personas encuestadas confia en sus dispositivos
(computadora, celular, etc.) para almacenar informacion.

‘Ql NYCE *¢CyberLat @ cdetech gl;p?_l %)ct 2023
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dWs$s

¢éTiene un software antimalware (antivirus)
instalado en tu computadora?
El 50% de las personas encuestadas afirma
tener un antivirus en su computadora. Ese
porcentaje es consistente con quienes
contestaron que el antivirus es una medida
eficiente de seguridad. Por otro lado, el 36% no
lo tiene y el 14% senala que no lo sabe, lo que
indica falta de conocimiento en temas de
ciberseguridad.
Con respecto al afio 2022, se presentd un
incremento de 21 p.p. (15%) en las personas
gue no utilizan un software antimalware
(antivirus).

Herramientas y medidas de seguridad
usadas por personas internautas

De vez en cuando, cuando lo recuerdo - 17%
No sé si misistema estd actualizado - 17%

Nunca . 9%

éCon qué frecuencia actualiza su software

antimalware (antivirus)?

De las personas encuestadas que °
afirmaron tener un antivirus, el 58%
sabe que se actualiza solo, mientras que

el resto muestra poco interés o °
desconocimiento sobre su
funcionamiento cotidiano. °

Se puede distinguir un incremento de
5.6 p.p. (3.4%) de las personas
encuestadas que nunca actualizan su
software antimalware (antivirus)
respecto a lo registrado en el 2022.

{QINYCE e¢CyberLat &) cdetech

A QIMA COMPANY

Asociacion de
Internet

¢Utiliza software de firewall en su
computadora?

El 38% de las personas encuestadas no utiliza
el software de firewall en su computadora,
mientras que el 32% si lo hace.
Significativamente, un 30% de los
encuestados no lo sabe.

En este sentido, se encuentra un
incremento de 21.7 p.p. (16.3%) de
personas que no usan un software de
firewall en su computadora respecto al
2022.

N= 712
Sep - Oct 2023



aWS Respaldo de la informacioén

52%
No sé qué
48% medidas
existen
- >

Medios removibles externos En la nube
como cinta, discos duros o
unidades USB

éDespués de realizar respaldos, realiza pruebas
¢En dénde respalda la informacién? éAplica medidas de seguridad para para verificar que puede operar o trabajar con los
proteger su informacion en la nube? datos del respaldo en la operacion cotidiana?
e Con respecto al tema de la actualizacion y
respaldo de la informacién por parte de las ® Mientras que el 66% de las personas
personas encuestadas, el 52% respondid internautas encuestadas afirma que
que prefiere medios removibles externos. aplica medidas de seguridad para
Mientras que el 48% utiliza en la nube para proteger la informacion que guarda en
realizar dichos respaldos. la nube, un 18% desconoce las medidas

e Se puede encontrar un aumento de 7.2 p.p. que se pueden aplicar. Un 16% no
de personas que utilizan la nube para implementa medidas de seguridad.
respaldar su informacidn, respecto al 2022,
lo que equivale a un 40.8%.

e En un porcentaje muy parecido a quienes
respondieron tomar alguna medida para
proteger su informacion en la nube, el 57%
afirma realizar pruebas para verificar la
operabilidad de la informacidn respaldada.

‘Ql NYCE *¢CyberlLat @ cdetech gle=p7-1 %)ct 2023
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aWS Medidas de seguridad en la nube Asociocién de
\-/‘7 S

69%

e 48.30%
. . )
Autenticacion multi Establecer clave en configurar opciones para  Establecer fecha de
factor enlaces para compartir recuperacion de expiracion en enlaces
contrasefa para compartir

¢Qué medidas de seguridad toma en la nube?

e De las personas internautas encuestadas que afirman han aplicado medidas de seguridad para proteger la informacidon que guardan en la nube, el
69% utiliza la autenticacion multi factor. Poco mas del 51% establece contrasefias para controlar el acceso a enlaces que comparte. Ademas,
alrededor del 48% también configura opciones para recuperar su(s) contraseia(s). Por ultimo, el 31% afirmar que otra medida de seguridad que
utilizan es el establecer fechas de expiracidon para los enlaces que comparte. Se puede inferir que el porcentaje de internautas que distinguen la
importancia de la seguridad es el mismo que ya cuenta con un conocimiento mas especializado.

‘Ql NYCE *¢CyberlLat @ cdetech glezp.’-1 %)Ct 2023
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dWs$s

¢Utiliza la misma contraseiia para mas de un sitio o
servicio?

e Como recurso de seguridad al navegar en la
red, el 40% afirma no utilizar la misma
contrasefa para mas de un sitio o servicio. Sin
embargo, el 48% acepta utilizar la misma. Un
12% prefiere no responder a la pregunta, lo
que permite suponer que, al menos una
parte, pudo elegir no hacerlo por motivos de
seguridad.

{QINYCE *4CyberLat & cdetech
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No sé qué es un gestor de Si
contrasefias

Uso y administracion de contrasenas

53.30%

29.30%

17.40%

¢Utiliza un gestor de contrasefias

Poco mas del 29% de las personas encuestadas
utiliza un gestor de contrasefias. Mas de la mitad
dice no utilizar. Por ultimo, més del 17% no sabe
gué es la gestion de contrasefas, dato que parece
relevante al establecer una constante en el
desconocimiento de herramientas que mejoran la
ciberseguridad.

En comparacién con el afio 2022, existe un
incremento de 7.1 p.p.(10.3%) de personas
usuarias que no saben qué es un gestor de
contrasefas.

Asociacion de
Internet

No sé que es la
autenticacién multi
factor
21%

éTiene activada la autenticacion multi factor
(MFA) para acceder a sus cuentas, como
correo o redes sociales?

La autenticacién multifactor sigue siendo una de las
principales herramientas para gestionar el acceso a
las cuentas de los usuarios, ya que el 43% de las
personas encuestadas lo tiene activado. Un 36% no
utiliza esa herramienta y el 21% no sabe de qué se
trata.

Sin embargo ha disminuido la cantidad de personas
que desconocen qué es, decresciendo 10.5 p.p.
respecto al 2022 (31.5%).

N= 712
Sep - Oct 2023



Asociacion de
Internet

aWS Privacidad en redes sociales
N “7, rfS

Facebook 89%

Whatsapp 66%

Instagram 57%

TikTok 19%

Linkeln

[y
o
X

éHa configurado opciones de privacidad para limitar el acceso a sus publicaciones, ¢En cuales ha configurado opciones de privacidad para limitar el acceso a sus

fotos o perfil en redes sociales? publicaciones...?

A diferencia de la proteccion de la informacidon en dispositivos, las
personas encuestadas son mas cuidadosas y muestran mayor
conocimiento en la proteccion de su privacidad en las redes sociales, ya
que dos terceras partes han configurado opciones para limitar el acceso
a sus publicaciones. El 33% restante sefiala no haberlo hecho.

{QINYCE *4CyberLat & cdetech

A QIMA COMPANY

Con respecto a la configuracion de opciones de privacidad para limitar
el acceso a publicaciones en redes sociales, el 89% de las personas
encuestadas sefalan a Facebook como la principal aplicacion en la que
utilizan dicha herramienta. Whatsapp aparece con un 66% e Instagram
con un 57%.

El constante uso de dichas aplicaciones, asi como el interés por parte
del proveedor porque sean seguras, hace que los recursos de
ciberseguridad sean mas accesibles para los usuarios.




Asociacion de

adWs Exposicion a riesgos e Incidentes en internet

INnternet
Ninguna de las anteriores _ 57.60%
Recibi noticias falsas _ 32.60%
Fraude financiero - 14.10%
Pérdida de informacién personal - 8.70%
Suplantacién de identidad - 6.50%
Ransomware . 5.40%
¢En los dltimos 12 meses ha sido victima de alguna de las siguientes situaciones? En los ultimos 12 meses, éha tenido cargos no reconocidos en sus tarjetas?
® Las personas encuestadas sefalan que, en los ultimos doce meses, el e El 74% de las personas encuestadas afirman que durante los ultimos
riesgo predominante al navegar en internet es la exposicién a noticias doce meses no han tenido cargos no reconocidos en sus tarjetas
falsas (32.6%). bancarias. El 26% restante si ha sufrido algun cargo de ese tipo.
e Un 14.1% afirma haber sido victima de algun tipo de fraude financiero. e En proporcidn, el hecho de que una (1) de cada cuatro (4) personas
Destaca que el 57.6% ha sido victima en algun sentido, pero no especifica presente ese incidente muestra la necesidad de establecer
de qué forma. mecanismos de ciberseguridad mas eficientes en este rubro.

® Existe un decremento de 2.7 p.p. de las personas usuarias victimas del
ransomware respecto al 2022 (8.1%)

{QINYCE <¢cyberLat &) cdetech N= 712
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adWws Enganos y noticias falsas en internet Asociacion de

En los ultimos 12 meses, ¢ha caido en algutin engafio de internet? En los ultimos 12 meses, éLe han compartido alguna noticia falsa o fraudulenta
en internet?

® EI85% de las personas encuestadas sefiala que no ha sufrido e Sin embargo, con respecto a las noticias falsas o fraudulentas, las personas
algun tipo de engafio en internet en el ultimo ano, lo que encuestadas sefialan que, en un 61%, se han visto expuestas a alguna de
muestra una mayor percepcion del riesgo que de incidentes ellas. Claramente, el hecho de navegar en la red lleva el riesgo de padecer
negativos experimentados. este tipo de incidentes negativos, ya que las noticias falsas no llevan un
® Solo el 15% restante afirma haber caido en algun engafio al destinatario especifico. En este sentido, resulta relevante que el 39% de
navegar por internet. las personas encuestadas afirme no haber tenido contacto con ese tipo de

contenidos en los ultimos doce meses.

‘Ql NYCE *¢CyberLat @ cdetech ls\le:pv-1 %)ct 2023
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aWS Contexto del Ciberacoso por MOCIBA Reociocon de
\./‘7 S

21.7%
20.8% 22.8%
I l 20.6%
Hombres Mujeres
2021 2022 Hombres Mujeres
Porcentaje de la poblacion de 12 afios o mas que Poblacién usuaria de internet en 2022 que fue
experimento alguna situacion de ciberacoso en los victima de ciberacoso en los tltimos 12 meses**

ultimos 12 meses*

De acuerdo con el estudio de MOCIBA del afio 2022%*, el 20.8% de la poblacidn de 12 aifos o mds que utilizé internet fue victima de ciberacoso en el afio
transcurrido previo al estudio. Lo que es equivalente a 17.4 millones de personas de 12 aflos y mas personas usuarias de internet a través de cualquier dispositivo
durante ese afio en México (7.6 millones de hombres y 9.8 millones de mujeres).

*Para el caso de 2021, la informacidn se refiere al periodo agosto de 2020 a septiembre 2021; mientras que para el 2022, a
periodo de julio 2021 a agosto 2022.

’7A 8
{Ql NYC E ’(CYber.Lat L"‘" cdetech **EN el 2021, el total de poblacidn de 12 afios y mas que sufrié ciberacoso fue de 17.7 millones de personas de las cuales 8

millones fueron 8.0 millones fueron hombres y 9.7 millones fueron mujeres.
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adWws Relacionamiento a través del internet Asociacion de

Internet

¢Ha conocido fisicamente a alguien a

éDurante el Ultimo aiio se ha sentido preocupado o ¢Hainiciado relaciones . s
] . . quien conocid inicialmente por
amenazado por comentarios que han hecho de usted sentimentales por internet? Int 2
nternet:
otras personas en la red?
0 e Con respecto al vinculo personal que se ® En este mismo sentido, de acuerdo con
® Aunque el 87% de las personas encuestadas .
o . ., puede lograr a partir del uso de plataformas las personas encuestadas, se puede
sefala que no ha tenido preocupacion por . . NN ) .
: o redes sociales que favorecen las relaciones distinguir que ésta es una practica en
comentarios 0 amenazas que otras . 0 0 o
sentimentales, el 66% de las personas ascenso, ya que el 40% seifala que
personas hagan sobre ellas en la red, el . . .
encuestadas afirma que no ha tenido esa logra trascender de lo virtual a lo real
dato se vuelve relevante cuando se puede . , .
. experiencia, lo que muestra que uno de cada en la busqueda de relaciones
distinguir que, con respecto al 2022, ha , , . .
i ., tres si confia en este medio para enriquecer personales.
aumentado 10.7 p.p. dicha preocupacion .
o ese aspecto de la esfera privada.
(6.3%). .
Q! o N= 712
1 NYCE *¢CyberLat §J cdetech

Sep - Oct 2023

A QIMA COMPANY



dWS conclusiones sobre Ciberseguridad de Personas Usuarias @ Rsociacién de
de Internet o

El presente estudio refleja una perspectiva de generaciones jovenes y nativos digitales, en él se pudo observar que aunque un 69% muestra alta
preocupacion sobre ciberseguridad, los principales temores estan centrados en ataques financieros y suplantacion de identidad.

Respecto a las medidas de seguridad frente a la conciencia de riesgo, a pesar de reconocer las situaciones de riesgo - como compartir informacién en
foros o descargar informacion de fuentes desconocidas-, hay un rezago notable en la adopcidén de medidas de seguridad avanzadas. Asi mismo, los datos
reflejan un aumento en la confianza respecto de las soluciones en la nube, aunque aun predomina el uso de dispositivos privados para el resguardo de
informacion.

En el panorama actual de la ciberseguridad, es evidente que, aunque hay una conciencia clara sobre los riesgos entre las personas usuarias de internet,
persisten areas de vulnerabilidad. El 50% de los usuarios cuenta con antivirus, pero sorprende el incremento del 15% en quienes no lo emplean respecto a
2022. En cuanto al uso de firewalls, el desconocimiento alcanza al 38% que no lo utiliza, lo que representa un incremento del 16.3% en comparacion con
el afio anterior. Las practicas de respaldo estan divididas: mientras el 52% opta por medios removibles, hay un notable crecimiento (40.8%) en el uso de la
nube desde 2022. Sin embargo, este uso progresivo de la nube viene con retos: aunque el 66% aplica medidas de seguridad, el 18% desconoce qué
medidas se pueden aplicar, exponiéndose a riesgos.

Los datos reflejan un desconocimiento significativo sobre herramientas de seguridad esenciales como los gestores de contrasenas. Solo el 29% de los
encuestados los usa, y un 17% no sabe qué son. Comparado con 2022, los resultados muestran que este desconocimiento presenta un incremento del
10.3%. Sin embargo, la autenticacion multifactor ha ganado terreno, siendo empleada por el 43%, aunque aun hay un 21% que desconoce su funcién. Asi
también, se observa una reduccion del 31.5% desde 2022 en este desconocimiento. Finalmente, con respecto a la seguridad en redes sociales, las
personas muestran mayor precaucion: dos terceras partes han configurado opciones de privacidad en Facebook (89%), en Whatsapp (66%) e Instagram
(57%). Esto sugiere por parte de las personas usuarias de internet mayor familiaridad con los recursos de seguridad que las plataformas, especialmente
las redes sociales, ofrecen.

En resumen, la toma de conciencia y la educacién en ciberseguridad siguen siendo necesarias para cerrar estas brechas y garantizar la seguridad de los
usuarios en linea. A _
1QNYCE °¢CyberLat & cdetech




dWS conclusiones sobre Ciberseguridad de Personas Usuarias @ Rsociacién de
de Internet o

Sin embargo, aun persisten amenazas claras. Un 32.6% de los encuestados se ha visto expuesto a noticias falsas y un 14.1% ha sufrido alguna forma de
fraude financiero en el uUltimo afio. Aunque el 57.6% ha sido victima de alguna amenaza, muchos no especifican cual. En comparacidon con 2022, las
victimas de ransomware han disminuido en 2.7 p.p.. Sin embargo, uno de los datos significativos sefiala que uno de cada cuatro encuestados ha tenido
cargos no reconocidos en sus tarjetas bancarias, evidenciando la necesidad de robustecer la ciberseguridad en transacciones financieras.

El uso de antivirus y firewalls es muy importante para la proteccidon contra los ciberdelitos. La incidencia de fraude financiero disminuye drdsticamente de
un 27% a un 7% cuando se utiliza un antivirus. Lo anterior subraya la importancia de contar con soluciones de seguridad robustas, especialmente para
proteger al usuario contra amenazas financieras.

De acuerdo con los datos, limitar el acceso a fotos y perfiles en redes sociales reduce el fraude financiero de un 27% a un 8% vy la suplantacion de identidad
del 13% al 3%. La pérdida de identidad disminuye del 20% al 3% cuando se utiliza esta medida de seguridad. Sin embargo, cargos no reconocidos en
tarjetas varian sélo un 5%, lo que sugiere poca relacién con dicha limitacién. El 85% dice no haber sido victima de engafio en internet, pero el 61% ha
estado expuesto a noticias falsas. El estudio MOCIBA 2022, indica que el 20.8% de los usuarios de internet en México (17.4 millones) sufrieron ciberacoso.
A pesar de que el 87% no se siente amenazado por comentarios en linea, esta preocupacion aumentd 10.7 p.p. desde 2022.

Aunque un 66% afirma no buscar relaciones sentimentales en linea, el 40% ha conocido en persona a alguien que conocid por internet. El 71.7% no ha
sufrido la publicacidon de fotos o videos personales por parte de terceros sin autorizacion, pero este incidente aumento 4 p.p. desde 2022. El 13% recibid
solicitudes para enviar fotos intimas, cifra similar al 2022. El compartir contenido intimo se mantuvo cercano al 14% desde el afio pasado.

{QINYCE *4CyberLat &) cdetech
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dWS conclusiones sobre Ciberseguridad de Personas Usuarias @ Rsociacién de
de Internet o

Los resultados indican que tanto hombres como mujeres han sido victimas de la publicacidon de sus fotos o videos sin autorizacién, alcanzando un 28% para
el caso de las mujeres y un 27% en el caso de los hombres. Con respecto a recibir solicitudes de compartir imagenes intimas, los hombres superan a las
mujeres con un 14% frente al 10% en el caso de ellas. Al tratarse del envio voluntario de dicho contenido, los hombres alcanzan un 17%, mientras que las
mujeres presentan un 8%. Ademas, los hombres son mds propensos a ser contactados por desconocidos para solicitar informacion o dinero (25%) frente al
14% de las mujeres. A pesar de que el 82% de las personas encuestadas no ha recibido tales peticiones, el 18% que si las ha recibido representa un niumero
importante dada la amplia base de usuarios en linea.

A pesar de que el 79% de las personas encuestadas ha experimentado situaciones adversas en linea, han optado por no denunciarlas ante las autoridades
correspondientes. Se considera importante identificar si esta decisidn surge de la desconfianza hacia las autoridades o es debido al desconocimiento acerca
del proceso de denuncia. Entre quienes si reportaron los incidentes, la percepcion sobre la intervencién de las autoridades estd dividida: un 36.3% cree que
no fue adecuada, mientras que un 31.6% siente lo contrario o tiene opiniones mixtas. Aunque el 79% recuerda haber visto campafias gubernamentales de
prevencion a los riesgos en el uso de internet y un 77% reconoce iniciativas privadas en este sentido, estos altos porcentajes no necesariamente indican un
aumento en la toma de conciencia y el conocimiento sobre el tema. Los datos sugieren que, a pesar de la preocupacién existente, no se estad brindando la
informacién adecuada desde el sector publico ni desde el privado.
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aWS Perfil de los padres encuestados sociacie

ece

Edad de los hijos de los encuestados

Género
48%
45%
46% m Masculino
m Femenino
7%

13 a 18 anos 6al2anos 3 a5 anos

Las personas encuestadas se encuentran distribuidas de forma equitativa entre padres, madres y personas al cuidado de nifios y nifias (52%)

[ J
con respecto a los padres, madres y personas al cuidado de adolescentes (48%). Esto sugiere que los datos habran de brindar un reflejo de dos
momentos distintos con respecto a las medidas de ciberseguridad tomadas por las familias de acuerdo con las practicas que cada rango de
edad hace en el mundo virtual.
o ‘
1Q o N= 324
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adWs Preocupaciones en relacion al uso de internet Asociacion de

Internet

78%
70%
64%
57%
39%
. -
Sufrir acoso deotros  Que se compartan fotos Que seaccedaa Sufrir acoso o violencia  Aislarse del contacto Que mis hijas o hijos
adultos o videos que buscaban informacion privada o de parte de otros social por utilizar hagan compras por
ser privados personal menores de edad demasiado tiempo internetsin

consentimiento

éCuales de los siguientes elementos le preocupan en relacién con la seguridad en el uso de internet por parte de sus hijas e hijos?

® Los temores principales de las personas encuestadas con respecto al uso de internet que hacen sus hijos e hijas, estan asociados a la vulnerabilidad de los
nifos, ninas y adolescentes frente a posibles abusos por parte de adultos 0 a que se vea comprometida su informacidn personal, sobre todo cuando ésta
es sensible.

e Llama la atencion que el temor frente al acoso por parte de otros menores, usual en el contexto educativo actual, es también un foco de atencién, aunque
de forma secundaria (57%).

e Elriesgo de que los nifos o adolescentes presenten algun grado de aislamiento social o realicen compras no autorizadas a través de internet, aparecen
como preocupaciones menos frecuentes, posiblemente debido a la confianza que los padres profesan de forma espontanea en la salud psicoldgica de sus
hijos o a la percepcidn favorable que tienen (también comprensiblemente sesgada) de la crianza brindada por ellos.

e Aligual que en el afio 2022 la preocupacion principal de los padres con respecto al uso de internet de sus hijos sigue siendo sufrir el acoso por parte de
otros adultos (78%).

N= 324
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adWSs Los retos y acciones de los padres
para proteger a sus hijos e hijas

Establecer reglasy limites sobre el uso de

84% Establecer reglas y limites sobre el uso de
dispositivos y de internet

dispositivos y de internet

Implementar controles automaticos que eviten el

0,
acceso a contenido inapropiado 62%

Platicar con ellos sobre sus inquietudes y
los riesgos

Platicar con ellos sobre sus inquietudes y los

. 44%
riesgos

Implementar controles automaticos que

. . eviten el acceso a contenido inapropiado.
Implementar controles que protejan contra virus y

0,
otros tipos de malware 30%

Implementar controles que protejan
Otros (explica) 6% contra virusy otros tipos de malware

¢éCuales de los siguientes elementos considera retos dificiles como padre o
madre para proteger a sus hijas e hijos en el uso de internet? hijas e hijos en internet?

39%

65%

84%

80%

Asociacion de
Internet

¢éCuales de las siguientes acciones considera importantes para proteger a sus

e El reto mas dificil reconocido por las personas encuestadas (84%), y considerado ademds como la accién a tomar mas importante (84%), es el
establecimiento de reglas y limites para el uso de dispositivos y de internet por parte de los nifios, nifias y adolescentes. Esto es comprensible debido a la
dependencia hacia la conectividad que existe actualmente en aspectos cotidianos como la educacidon o el entretenimiento y que hacen inevitable Ia

conexidn constante por parte de los nifios, nifias y adolescentes.

e No es extrafio asi que temores importantes, aunque sefalados por los datos recabados como secundarios, tengan que ver con la implementacion de
controles que protejan contra malware (30%) o a la dificultad de establecer acuerdos verbales con los hijos, considerada como la segunda accién a tomar

mas importante (80%).

e Debido a la preponderancia que ocupan la vulnerabilidad de los nifios, nifias y adolescentes y la dificultad de acordar limites de uso con ellos, resulta

comprensible que la preocupacidon por otros riesgos asociados al mundo virtual ocupen el ultimo lugar.

e Cabe mencionar que al igual que el 2022 establecer las reglas y limites de sobre el uso de dispositivos en internet sigue siendo el principal reto para las

familias, aumentado 41.p.p este afio respecto al anterior.
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adWSs Experiencias negativas en el uso de internet Asociacion de

No he tenido experiencias negativas 54%

Acceso a material inapropiado 41%

Compartir informacion personal con
extrafios

Mis hijas/hijos han realizado compras por 9%
internet sin autorizaciéon °

¢Ha tenido experiencias negativas en los habitos de uso de internet éSus hijas o hijos han tenido experiencias negativas con
de sus hijas o hijos? terceros a través de internet?

17%

e Esta valoracion de los riesgos puede estar justificada por el hecho de que poco mas de la mitad de las personas encuestadas refieren no haber tenido
experiencias negativas con respecto al uso que hacen sus hijos e hijas del internet.

e En este sentido, que las Unicas experiencias negativas reconocidas estén relacionadas al acceso a materiales inapropiados (41%) o a compartir
informacién personal con desconocidos (17%), permite entender porqué la segunda aparece como el segundo reto a vencer y como el tercer riesgo mas
importante para las familias.

e Llama la atencidon que el acceso a material inapropiado por parte de los nifios, las nifias y los adolescentes, que constituye la segunda experiencia negativa
mas frecuente, no se refleje también como la principal preocupacidn mencionada por las personas encuestas, manteniéndose por debajo de la dificultad
para establecer reglas. De hecho este problema ha aumentado 10 p.p respecto al afio 2022, con un 31% , asi como el compartir informacién personal con
extranos pasando de 8.5% a 17%.

e Otro dato relevante es el reconocimiento que hace casi el 30% de las personas encuestadas con respecto a desconocer si sus hijos han tenido alguna
experiencia negativa con terceros en internet. Esto resulta particularmente preocupante en un contexto en el que la poblacidon infantil y adolescente hace
un uso cotidiano intenso del internet, y en gran medida de forma no supervisada. N= 324

Sep - Oct 2023
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adWSs Experiencias negativas en el uso de internet Asociacion de

Redes sociales 64%

Acoso de parte de otros menores de edad 57%

Solicitud de imagenes intimas _ 43%
Falta de comunicacion oral con sus pares _ 36%
Servicios de mensajeria . 7%
Acoso de parte de adultos - 21%
Otro (especifique) . 7%
¢Qué experiencias negativas han tenido sus hijas o hijos con Los incidentes con terceros se han dado a través de:

terceros a través de internet?

e Del 20% de los padres de nifios, nifias y adolescentes que tuvieron experiencias negativas con terceros en internet, el 57% sefala que sus hijos padecieron
acoso por parte de otros menores de edad. Este dato presenta una disminucién de 12 p.p. con respecto al de 2022.

e La solicitud de fotos intimas ocupd el segundo lugar dentro de las malas experiencias (aumentando 12 p.p respecto del 2022) y la falta de comunicacién
con sus pares ocupd el tercero, quedando el acoso por parte de adultos en el dltimo lugar, pero con un porcentaje que sigue considerandose significativo
(21%).

e Como podria anticiparse, las redes sociales se revelan como el entorno de riesgo principal para los jovenes usuarios (64%), seguido de los videojuegos en
linea (50%, aumentando 27 p.p. respecto al 2022), espacios en los que la interaccidn de los nifios, nifias y adolescentes con desconocidos es mas probable.

e Entre los entornos virtuales de riesgo, WhatsApp aparece en tercer lugar, aunque con un porcentaje alto (43%), aunque el potencial contacto con
desconocidos a través de este medio de comunicacidn virtual es relativamente menor.

N= 324
Sep - Oct 2023
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adWsS Controles y acciones de padres de familia
para el acceso a internet

57%
I 29%

2 a5 horas Menos de 2 horas 5 a8 horas Mas de 8 hrs.

¢Utiliza perfiles de usuario para que sus hijas o

hijos accedan a contenidos de video en
plataformas de streaming (Netflix, Prime,
otros)?

e La mayoria de los padres encuestados
utiliza perfiles de usuario para que sus
hijos accedan a contenido en plataformas
de streaming
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¢Establece limites de tiempo para que sus hijas
o hijos usen dispositivos e internet?

Aunque dos terceras partes de los
padres encuestados muestran interés en
limitar el consumo del uso de
dispositivos e internet, se infiere que,
ademas de la seguridad para sus hijos,
también existen otros motivos para
limitar un tiempo prolongado en la red.

Asociacion de
Internet

12%

é¢Cuantas horas al dia pasan sus hijas o hijos
conectados a internet?

Poco mas de la mitad de las personas
encuestadas afirma que sus hijos pasan entre
2 y 5 horas diarias consumiendo contenido de
internet. Mientras que sélo poco menos de la
tercera parte limita el tiempo a maximo 2
horas. El resto muestra un consumo muy
elevado de los contenidos de internet.
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29%
26.10%

21.70%

11.60% 10.10%
I
Unawvezala Variasvecesala Unavezal mes Diario No solemos No considero
semana semana platicar de las gue sea
actividades de necesario
internet

éConversa en casa con sus hijas e hijos sobre los riesgos y sus éCon qué frecuencia tiene conversaciones con sus hijas o hijos acerca de sus actividades en
inquietudes sobre el uso de internet? internet?

e Junto con el establecimiento de controles y reglas con respecto al uso de internet, las personas encuestadas sefialaron la comunicacion directa con sus
hijos como el segundo reto mas importante que enfrentan (80%) y el tercero mas dificil de lograr (44%). Los datos indican que lo sefialan con base en la
experiencia vivida: el 91% platica con sus hijos sobre los riesgos de conexidn, poco mas del 55% lo hace entre una vez a la semana y varias veces a la
semana. El 11% afirma hacerlo diariamente.

® Los datos nos sugieren que existe por parte de los padres, madres y personas al cuidado de nifas, nifios y adolescentes una percepcién real tanto del
riesgo que representa el acceso a internet como de la vulnerabilidad que presentan nifios, nifias y adolescentes al realizar actividades en linea sin

supervision.
<!*A—‘ . P N= 324
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dWs$S Conciencia de Campanas Preventivas Asociacion de

35%

I |

13%
12%
. .o ]
Nunca he Enlos ultimos 6 Entre 6 mesesy Entre 1y 3 afios Hace mas de 3
recibido meses un afno afos
capacitacion en
estos temas
¢Reciben sus hijas e hijos capacitacidn u orientacion en la escuela éHa recibido capacitacion sobre los riesgos en internet y las
sobre los peligros en el uso de internet? medidas de seguridad que afectan a niiias, nifios y adolescentes?

e En este contexto, la alternativa a la generacidn de conciencia y prevencidn parece ser el sistema educativo: el 43% de las personas encuestadas senala que
sus hijos recibe en la escuela orientacion sobre los riesgos asociados a la red, aunque el nimero acumulado de quienes reconocen no saber o no recibir
este tipo de orientacidn es sensiblemente mas alto: 57%

® Lo anterior es relevante si se considera que el 35% de los padres no han recibido ningun tipo de informacion sobre los riesgos en internet, y que el 22%
posee informacién no actualizada. Los padres que cuentan con informacidn reciente suman el 43%.

e Por otro lado, los datos muestran que la cantidad de padres, madres y personas al cuidado de nifias, niflos y adolescentes (NNA) que afirma que los NNA
no reciben capacitacion u orientacién sobre los peligros en el uso de internet en la escuela ha aumentado, pasando de un 20% a 35% este 2023.
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adWs Responsabilidad digital que tienen diferentes entidades: el
gobierno, los padres y las empresas de tecnologia

3 (Responsabilidad moderada) 36%

4 (Alta responsabilidad) 26%

5 (Méxima responsabilidad) 16%

1 (Minima responsabilidad) 12%

2 (Baja responsabilidad) 10%

¢Qué nivel de responsabilidad considera usted que
tiene el gobierno para crear un entorno seguro en
internet para niiias, niflos y adolescentes?

e Llama la atencidn que sélo el 16% de las
personas encuestadas considera que toda
la responsabilidad de crear un entorno
seguro en internet es del gobierno.
Siendo que poco mas de una tercera
parte le confiere una responsabilidad
moderada.
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° (MéX|ma responsabi"dad) _ e
4 (Alta responsabilidad) - 24%

1 (Minima responsabilidad)
3 (Responsabilidad moderada)

2 (Bajaresponsabilidad) = 0%

¢Qué nivel de responsabilidad considera usted que
tienen las madres y padres de familia para crear un
entorno seguro en internet para niinas, nifos y
adolescentes?

Por otro lado, nueve de cada diez personas

encuestadas sefialan que toda la
responsabilidad, o por lo menos gran parte de
ella recae en la familia, dejando un porcentaje
minimo a otros actores involucrados.

eoe
5 (Méxima responsabilidad) _ 30%
3 (Responsabilidad moderada) - 16%
1 (Minima responsabilidad) . 6%

2 (Baja responsabilidad) I 2%

¢Qué nivel de responsabilidad considerausted
que tienen las empresas de tecnologia para
crear un entorno seguro en internet para
nifias, nifios y adolescentes?

En este mismo sentido, los datos sefialan que
se percibe la necesidad de una mayor
participacién de las empresas en la creacion de
un entorno seguro en internet. Se infiere que
los mecanismos que las empresas de tecnologia
puedan desarrollar en sus dispositivos pueden
ser eficaces para acompanfar la vigilancia de los
padres.

N= 324
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El proceso de reportar experiencias negativas en internet a las

autoridades competentes

No he
reportado
67%

é¢Ha reportado a las autoridades competentes las experiencias negativas que ha
tenido en el uso de internet?

Mas de dos terceras partes de las personas encuestadas menciona no
haber levantado ningun tipo de denuncia sobre incidentes negativos
vinculados el uso de internet.

Esto sugiere la probable desconfianza en los procesos concernientes, o
bien desconocimiento de los canales para llevar a cabo ese tipo de
denuncia.

Con respecto al afo anterior, ha aumentado 21 p.p. la cantidad de
padres de familia que no reporta incidentes a las autoridades pasando
de un 46% al 67% en 2023.
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40.60%

30.40%

29%

Poco adecuada Adecuada No adecuada

En caso de haber reportado incidentes negativos a las autoridades, su participacion
la considera:

El porcentaje tan cerrado en las respuestas de las personas

encuestadas muestra la oportunidad de generar instrumentos que
permitan determinar si la falta de denuncias es un asunto de

percepcion, circunstancial o de responsabilidad institucional.
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aWs El proceso de reportar experiencias negativas en internet a las @ ieociacien de
autoridades competentes e

1657

- 0.018%

Porcentaje de reportes ciudadanos sobre el acoso a las autoridades,
respecto a la poblacién poblacién de 12 afios 0 mas que utilizé internet fue
victima de ciberacoso en el afio transcurrido previo al estudio del MOCIBA,

712

635 17.4 Millones.
232
181
119 a4
De acuerdo con el estudio de MOCIBA del afio 2022*, el 20.8% de la poblacion
Acoso Acoso a menores de Amenazas Amenazas contra o , e . . o~
de 12 afios o mas que utilizd internet fue victima de ciberacoso en el afio
edad menor de edad

transcurrido previo al estudio. Lo que es equivalente a 17.4 millones de
personas de 12 afios y mas personas usuarias de internet a través de

lenea3ldedic2020 mEne-Jun2021

cualquier dispositivo durante ese afio en México (7.6 millones de hombres y
9.8 millones de mujeres).
Informacion estadistica de mandamientos ministeriales y judiciales

atendidos por la direccion general cientifica unidad de drganos
especializados por competencia guardia nacional

N= 324
Sep - Oct 2023
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aWS Conclusiones sobre la ciberseguridad en familias mexicanas @ Asociacion de

La ciberseguridad en las familias mexicanas ha cobrado relevancia ante los riesgos presentes en el mundo virtual. Los datos obtenidos en este estudio
corresponden en un 45% a padres de niflos y nifas, y un 48% a padres de adolescentes, permitiendo obtener informacidon sobre los aspectos que
preocupan a las familias con hijos de diferentes rangos etarios, asi como las acciones en ciberseguridad que han implementado.

La principal inquietud, compartida por un 78% de |la poblacién encuestada es el acoso en linea hacia nifios, nifias y adolescentes por parte de adultos. El
reto predominante, identificado por un 84% de los encuestados, es la definicion de reglas y limites de uso de internet. Esta cifra representa un aumento
del 41.p.p respecto al afio 2022. Aunque temas como el aislamiento social o las compras no autorizadas presentan menor frecuencia, siguen siendo areas
de atencidn.

Aunque mas de la mitad de la poblacién encuestada no ha experimentado en su familia situaciones negativas, el 41% ha sefialado haber identificado
acceso de los menores a contenido inapropiado y el 17% indicé que sus hijos han compartido informacién con desconocidos. Cabe destacar que el acceso a
contenido inapropiado, a pesar de ser una experiencia comun, no es la principal preocupacidon. Desde 2022, estos problemas han aumentado,
particularmente compartir informacion, que se duplicé al 17%.

El 30% de la poblacién encuestada desconoce si sus hijos han tenido experiencias adversas en linea. Esta dato se estima relevante debido al uso intensivo
de internet que realizan actualmente los menores y a que un alto numero de sus actividades en linea no son supervisadas. El acoso por parte de otros
menores es reportado por el 57% de los padres, aunque ha disminuido en comparacion con 2022. La solicitud de imagenes intimas ha crecido
notablemente y las redes sociales, junto con los videojuegos en linea, son considerados como los espacios de mayor riesgo. De hecho, el acoso hacia
menores aparece asociado a las redes sociales y los videojuegos en linea con un 63% de incidencia. Aunque WhatsApp es usado principalmente para
comunicaciones personales, la mitad de los menores experimentd acoso en dicha aplicacion. Ademas, la solicitud de imagenes intimas es mas frecuente en
redes sociales (83%), seguida por los videojuegos y WhatsApp.

{QINYCE “¢cyberLat @ cdetech

A QIMA COMPANY



Internet

aWS Conclusiones sobre la ciberseguridad en familias mexicanas @ Asociacion de

Las situaciones de riesgo y las experiencias negativas en internet difieren segun el rango de edad de los menores:

e El 80% de las personas encuestadas con hijos de entre 3 y 5 afios no ha experimentado problemas en internet, sin embargo, el 20% ha detectado
acceso a material inapropiado por parte de sus hijos. Aunque el 40% afirma utilizar alguin sistema de monitoreo para los dispositivos de sus hijos,
otro 40% no utiliza controles en absoluto.

e En el caso de los padres de nifios y nifias entre 6 y 12 aios, el panorama cambia: todos los encuestados sefialan que sus hijos han sufrido acoso por
parte de otros menores; el 70% sefiala que sus hijos han accedido a contenido inapropiado y el 57% que han compartido datos personales con
extranos.

e En la adolescencia (13-18 aios), las redes sociales son identificadas como el principal entorno de riesgo. La distribucién de la utilizaciéon y no
utilizacion de los controles parentales es la misma: 43%. Los dispositivos de conexidon mas comunes son teléfonos y tabletas, lo que sugiere una
conectividad constante con supervision minima. La informacién destaca la necesidad de una supervision y educacion digital mas efectivas.

A pesar de la creciente preocupacion por la ciberseguridad de los menores, una parte considerable de los encuestados no utiliza herramientas como la
creacion de perfiles de usuario y del 58% que utiliza controles parentales, solo el 20% establece reglas claras; de hecho, el nimero de padres que no usa
estos controles ha aumentado del 37% en 2022 al 42% en 2023. La moderacion en el uso de dispositivos de conexidn no sélo descansa en preocupaciones
de seguridad, sino también en otros factores como el limitar el tiempo que los menores pasan en linea, sefialada por el 67% de la poblacion encuestada.

De acuerdo con los datos obtenidos, la comunicacién directa entre padres e hijos es considerada como la principal medida de seguridad: el 91% de los
padres habla con sus hijos sobre los riesgos en linea, y aquellos cuyos hijos no han tenido experiencias negativas tienden a comunicarse con mas frecuencia
sobre estos riesgos. Estos datos resaltan la conciencia de los riesgos en linea pero también la necesidad de una comunicaciéon mas efectiva por parte de los
padres.

{QINYCE “¢cyberLat @ cdetech
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Internet

Los datos obtenidos revelan una creciente preocupacion entre los padres sobre los riesgos presentes en internet. A pesar de que el 50% de los que han
tenido incidentes en linea conversan al menos semanalmente sobre estos riesgos, y que incluso el 30% lo hace diariamente, aln existe una percepcion de
necesidad de controles mas rigurosos que garanticen la seguridad de los menores.

Con respecto a la responsabilidad que comparten sobre el tema los agentes gubernamentales y privados, la poblacion encuestada sefiala desconocer las
iniciativas gubernamentales (el 65%) y empresariales (el 80%) para proteger a los menores en linea. En el caso de las escuelas como agentes que podrian
educar sobre estos peligros, el 57% de los padres indica que sus hijos no reciben este tipo de orientacion. Agravando la situacion, el 35% de los padres
carece de informacidn sobre los riesgos digitales. Este vacio de informacion percibido en las escuelas ha aumentado del 20% al 35% en 2023. Estos
hallazgos subrayan la urgencia de informar y equipar tanto a padres como a menores frente a los desafios del mundo digital. La percepcidon general de los
encuestados sugiere que la responsabilidad de garantizar un entorno seguro en internet es compartida, aunque no de manera equitativa: sélo el 16%
cree que el gobierno debe asumir toda la responsabilidad, mientras que nueve de cada diez personas consideran que la familia tiene la mayor
responsabilidad. Ademas, existe una demanda para que las empresas tecnolégicas desempefien un papel mas activo en este aspecto, sugiriendo que las
herramientas y controles que puedan desarrollar serian beneficiosos para reforzar la supervisiéon parental.

Un dato a destacar es que mas de dos tercios de los encuestados no han presentado ningun tipo de denuncia sobre incidentes negativos padecidos en
linea. Esta cifra ha aumentado drasticamente en el dltimo afio, con un 21% mas de padres que no reportan incidentes, alcanzando un total al 67% en
2023. Esta tendencia podria indicar una desconfianza en los procesos de denuncia o una falta de conocimiento sobre cdmo proceder. Esta tendencia en
las respuestas obtenidas sugiere la necesidad de investigar mas a fondo las causas subyacentes la negativa a denunciar, a fin de determinar si se debe a
percepciones injustificadas, circunstancias particulares o a fallos a nivel institucional. Es esencial abordar estas preocupaciones para garantizar un entorno
digital mas seguro para todos.

{QINYCE “¢cyberLat @ cdetech

A QIMA COMPANY



Powered by b Nr‘ — Asociacion de
= Internet

L! Y cdetech

ot P
~

"J \lr
‘, N """‘ %

™ ’ g g
«-l.u._,;y,, e

-L”J 1-.J'.‘ -':{'Il (

ibérségurl d

r ' :yrl ::

nn
)

3.

>

C cyberLat



dWS  Introduccién al Estudio de Ciberseguridad de Empresas en @ firsraiiatyss
México 2023 -

En la actualidad, la ciberseguridad no es solo una preocupacion, sino una necesidad imperativa para la continuidad de las operaciones
empresariales en México. En un entorno digital cada vez mas complejo y conectado, la seguridad de la informacién se ha convertido en
un pilar critico para la confianza y la sostenibilidad de las empresas de todos los tamafios. Este estudio del 2023 se sumerge en la
realidad de la ciberseguridad en las empresas mexicanas, en un contexto donde, segin estimaciones de IDC, México enfrenta un
ndmero de 85 mil millones de intentos de ataques anuales a la ciberseguridad.

Segun el Censo Econédmico 2019 del INEGI* las micro, pequenas y medianas empresas (mipymes) representan el 99.8% del total de
unidades econdmicas y las grandes empresas representan el 0.2%, es esencial entender cdmo estas entidades afrontan los desafios de
los ciberataques. Estos 4.8 millones de empresas forman el nucleo de la economia, y su resiliencia frente a los ciberatagues es
fundamental para la estabilidad econdmica nacional.

A través de un andlisis detallado y contextualizado, abordamos las practicas, herramientas y politicas que las empresas mexicanas estan
implementando para enfrentar desafios como el phishing, ransomware, pérdida de datos y otros vectores de ataque cibernético.
Ademas, examinaremos la incidencia de estos ataques y su impacto financiero y operativo, proporcionando una perspectiva clara sobre
la relacidn costo-beneficio de la inversion en ciberseguridad.

Este estudio también tiene como objetivo evaluar la efectividad de las estrategias de prevencion y respuesta, y codmo la adopcion de
tecnologias emergentes, como la nube, estd transformando las tacticas de defensa. Con el aumento del trabajo remoto y la
digitalizacidon acelerada de los servicios empresariales, la necesidad de proteger los activos digitales se ha vuelto mas critica que nunca.

4@1 NYCE » ¢CyberLat @ cdetech *https://www.inegi.org.mx/programas/ce/2019/
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42%

22% 23%

. ] .

Microempresa: Menos de 10 Empresapequefa: De 10 a 49 Mediana empresa: De 50 a250 Gran empresa: Mas de 250
empleados empleados empleados empleados

¢éA qué categoria pertenece su empresa?

e El 42% de las empresas encuestadas pertenece a la categoria de
microempresa, mientras que el 22% pertenece a la pequefia empresa.
Esto deja ver que este tipo de empresas siguen siendo parte importante
del motor econdmico del pais. El 23% son grandes empresas. Por ultimo,
s6lo el 13% son medianas empresas con mas de 50 empleados.

GQINYCE  -¢CyberLat @ cdetech

Categoria y localizacion de las empresas

Asociacion de
Internet

m Otro
Estados Unidos

m México

¢En qué pais se encuentra basada su organizacion?

De las empresas encuestadas, el 94% basa su organizacién en México.
Sélo el 3% lo hace en Estados Unidos, y el 3% restante se distribuye en
muchos otros paises. Estos porcentajes permitiran describir un
escenario preciso de lo que sucede en México en cuestion de

ciberseguridad en las empresas.
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Concientizacion del tema de ciberseguridad y su relevancia ieociacien de

4% Almenos unavez porafio - 10%

18%

Extremadamente preparada

Muy preparada

Al menos cada 6 meses 43%

Razonablemente preparada 44%

Cuando se presenta un incidente 29%

Poco preparada 25%

Nunca 18%

No esta preparada 9%

¢Qué tan preparada considera que esta su organizacion en materia de
ciberseguridad?

¢Con qué frecuencia lleva a cabo campaiias de concientizacion en materia de
seguridad de la informacion y ciberseguridad?

e Con respecto a la percepcidn que se tiene del nivel de preparacién en ® Sobre la frecuencia con que se llevan a cabo campaifas de
materia de ciberseguridad un 44% considera que esta razonablemente concientizacion en materia de seguridad de la informacion vy

preparado. Sélo un 4% considera que esta extremadamente preparado,
mientras que el 18% se siente muy preparada. Por ultimo, un 25% se
considera poco preparada y el 9% admite no estar preparada en
absoluto.

{OQ)NYCE  <¢CyberLat @& cdetech

ciberseguridad, el 43% respondié que las realiza por lo menos cada 6
meses. El 10% reportd que al menos una vez por afio, mientras que el
29% sefalé que sélo lo hace cuando hay algun incidente. Por ultimo, el
18% admitid nunca realizar ese tipo de campafias.
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Menos de 6 meses

1 a3 afios - 8%

46%

Mads de tres afios
Nunca hemos hecho capacitacion en
. . 10%
ciberseguridad

¢Cuando fue la ultima vez que capacito a su equipo técnico en temas de
ciberseguridad?

® En un 46% se encuentran quienes capacitaron a su equipo técnico en
términos de ciberseguridad en los ultimos 6 meses. Un 28% lo hizo entre
los 6 meses y un afio. Por otro lado, un 8% lo hizo entre 1 a 3 afos,
mientras que el 8% hace mas de tres afios. Por ultimo, un 10% sefnala
nunca haber capacitado en temas de ciberseguridad.

{GINYCE °4CyberLat &) cdetech
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Menos de 6 meses 40%

6 mesesa 1 afo 34%

1 a3 anos

0
X

Mas de tres afios

0
X

Nunca hemos hecho capacitacién en

0,
ciberseguridad 10%

é¢Cuando fue la ultima vez que capacito al staff general de la organizacion en
temas de ciberseguridad?

e Con respecto al staff general y su capacitacion en temas de
ciberseguridad los porcentajes son muy parecidos a la capacitacion del
equipo técnico, lo que hace suponer que las capacitaciones no se
hacen de forma diferenciada o con un grado mayor de especializacion.

N= 257
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No tengo un rubro destinado a
ciberseguridad

De 100 mil a1 millén de pesos

De 1 millén a 10 millones de pesos

De 10 millones a 50 millones de pesos
De 50 millones a 200 millones de pesos

Mas de 200 millones de pesos

éDe cuanto es su gasto/inversion anual para proyectos de ciberseguridad?

GINYCE

A QIMA COMPANY

Un 64% de las empresas encuestadas sefiala no tener un presupuesto
destinado a proyectos de ciberseguridad. Dicho porcentaje resulta
consistente con la cantidad de micro, pequefias y medianas empresas
que respondieron, ya que, por su dimensidn, su presupuesto es menor.
Enseguida, un 24% invirte entre 100 mil y 1 millédn de pesos. Sélo el 6%
gasta entre 1 y 10 millones de pesos. El 6% restante entre 10 y hasta
200 millones de pesos.

°4CyberLat & cdetech
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Inversion y estandares de ciberseguridad

@ Asociacion de
Y Internet
B«

I 3%

|1%

Ninguno

ISO/IEC 27001

NIST

Otro

PCIDSS

¢Tiene implementado algun estandar o marco de referencia para
Ciberseguridad?

Con respecto a la implementacion de algin estandar o marco de
referencia para ciberseguridad en las empresas, el 59% menciona no
tener ninguno. Un 33% implementd la norma ISO/IEC 27001. Mientra
que el 8% restante se inclind por el NIST (4%), PCI DSS (1%) y otros
(3%).

N= 257
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No tenemos personal dedicado

31%

1 persona 35%

De 2 a5 personas 24%

De 11 a 20 personas . 4%

Mas de 20 personas - 6%

é¢Cuanta gente tiene dedicada a las actividades de seguridad de la
informacidn y ciberseguridad?

e Sobre la cantidad de personas que tienen dedicadas a las actividades de
seguridad de la informacion y ciberseguridad, el 35% de las empresas
encuestadas respondié que tienen a una persona a cargo, aunque sin
distinguir si especificamente para esa tarea. El 31% sefiala no tener
personal dedicado a esa actividad, mientras que un 24% tiene entre 2 a 5
personas dedicadas al tema. Un 4% tienen entre 11 y 20 personas y solo 6%
cuenta con mas de 20 personas.

Q) NYCE °4CyberLat &) cdetech
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Solo recursos propios 54%

L ]
Una combinacién de recursos propios y
36%
apoyo de un consultor externo
No sé . 7%

El apoyo de un consultor siempre 3%

Para la implementacion de politicas, sistemas de gestion, proyectos
y controles de ciberseguridad utiliza:

e Con respecto a los recursos que se utilizan para la implementacion de
politicas, sistemas de gestidn, proyectos y controles de ciberseguridad,
el 54% de las empresas encuestadas sefialaron que sdlo utilizan
recursos propios. El 36% utiliza una combinacion de recursos propios
junto con el apoyo de un consultor externo. Mientras que sélo un 3%
utiliza un consultor externo. El 7% sefialé que no sabe el origen de los
recursos para dicha implementacién.
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Para aplicaciones, ofimatica, correo el ectrénico, etc. _ 55%

25%

No sé qué son los
servicios de nube
0%

Infraestructura como telefonia, servidores, redes, etc.

Para plataformas que brindan componentes para
construir aplicaciones corporativas.

19%

:Su empresa utiliza servicios de nube? éPara qué tipo de cargas de trabajo su empresa utiliza servicios de
é ?

nube?
® En el rubro empresarial, a diferencia de los cibernautas, ya se entiende la e De acuerdo con las empresas encuestadas, los servicios de la nube se
nube como la manera mas segura de proteger la informacién, ya que un utilizan en primer lugar para aplicaciones, ofimatica, correo electrénico
86% respondid que utiliza sus servicios, mientras que sélo un 14% no lo entre otros (55%). En segundo lugar, con un 25%, aparece su uso en la
hace. Esto indica que, sin importar el tamafio de la empresa, la infraestructura como telefonia, servidores y redes. Por ultimo, un 19%
encuentran muy util. utiliza la nube para plataformas que brindan componentes para

construir aplicaciones corporativas.

N= 257
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89%

84% 64%

32%
26%

16%

11%
0% 0%
) i i Para aplicaciones, ofimatica, Infraestructura como Para plataformas que brindan
SI NO NO se q ue son | (0 1) correo electrénico, etc. telefonia, servidores, redes, componentes para construir
etc. aplicaciones corporativas.

servicios de nube
m MIPYMES* m MEDIANA Y GRAN EMPRESA*

EMIPYMES* B MEDIANAY GRAN EMPRESA*

éPara qué tipo de cargas de trabajo su empresa utiliza servicios de

. - .. >
¢Su empresa utiliza servicios de nube? nube?

e Un alto porcentaje de empresas, tanto Mipymes como medianas y grandes empresas, utilizan servicios en la nube, 84% y 89% respectivamente. Esto indica
una fuerte adopcién de la tecnologia en la nube en el ambito empresarial en México, abarcando una amplia gama de tamafios de empresas.
La mayoria de las Mipymes utiliza la nube principalmente para aplicaciones de ofimatica y correo electrénico (64%).

e Una proporcién significativa de empresas medianas y grandes utiliza la nube para infraestructura (32%), mostrando una inversion mas diversificada en
servicios en la nube.

e Eluso de plataformas que brindan componentes para la construccién de aplicaciones corporativas es mas alto para las medianas y gran empresa con un 26%
respecto a las las Mipymes (15%), lo que puede reflejar una mayor capacidad y recursos para desarrollar soluciones empresariales a medida.

® Lanube es una parte integral de la estrategia de Tl para empresas de todos los tamafios en México, con un enfoque particular en aplicaciones de
productividad y comunicacion.

Q NYCEV °4CyberLat &) cdetech
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aWs Seguridad en la nube

Responsabilidad compartida
entre el proveedor y mi 54%
organizacion
Unicamente mi organizacién - 39%

Unicamente el proveedor I 7%

¢Quién es responsable de implementar las medidas de seguridad en los
servicios de la nube?

e Sobre la responsabilidad de la implementacidon de medidas de seguridad
en los servicios de la nube, el 54% de las empresas encuestadas
respondié que el proveedor y la organizacion comparten dicha
responsabilidad. Un 39% sefialé que sdélo la organizacion, mientras que
en un 7% lo hace solamente el proveedor.

Q NYCE °4CyberLat &) cdetech
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Nacionales
16%

Extranjeros

44%

éDe qué tipo de proveedores utiliza servicios en la nube?

Con respecto al origen de los proveedores de servicios de la nube que
se utilizan, los resultados de la encuesta sefalan que un 44% son
extranjeros, un 16% son proveedores nacionales y un 40% utilizan
ambos tipos.
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74%

68%

57%
53%

47% 47%
I I . ]

Herramientasde Herramientasde Herramientasde Las certificaciones Herramientasde Herramientasde Que el proveedor
administracion de  proteccion de proteccion de de seguridad del detecciony monitoreo cumplacon la
identidad y acceso datos aplicacionesy proveedor respuesta continuo regulaciéon

redes incidentes

Al momento de decidir el uso de una plataforma en la nube, équé criterios son mas relevantes para su organizacion?

® De acuerdo con los resultados de la encuesta, los criterios que se consideran mas relevantes dentro de una organizacidén para decidir el uso de una
plataforma en la nube son, en primer lugar, las herramientas de administracion de identidad y acceso (74%).

® Le siguen las herramientas de proteccidon de datos (68%), las herramientas de proteccién aplicaciones y redes (57%), las certificaciones de seguridad del
proveedor (53%).

® Las herramientas de monitoreo continuo, y las de deteccién y respuesta de incidentes que coinciden en un 47%. Por ultimo, con un 36%, que el
proveedor cumpla con la regulacién.

N= 257
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INnternet
eo0e
69%
64% 63%
0,
S6% 54%
49%
39%
34%
o 33% 31%
I I I “
Software  Actualizacion de Autenticacion Concientizacion Politicas Equipo de Monitoreo Identificacién de Segregacion de Contratos con No lo sé
antimalware sistemas de usuarios en temas de proteccion de activo de red u activos criticosy  funciones proveedores
operativos y seguridad intrusos dispositivos analisis de para el
programas informatica (firewall, IDS) (bitacoras, riesgos cumplimiento y
correlacion de aplicacion de
eventos, etc.) medidas de
. , . . . . PP seguridad
¢Qué medidas de seguridad implementan en su organizacion?

e Con respecto a las medidas de seguridad que implementan las empresas, se encuentran, como los de mayor uso, el antivirus (69%), la
actualizacidn de sistemas operativos y programas (64%) y la autenticacién de usuarios (63%).

e Enseguida aparecen la concientizacién en temas de seguridad informdatica (56%), politicas (54%) y equipos de proteccién de intrusos
(49%).

e Por ultimo, con un uso menor aparecen los monitores activos de red (39%), la identificacién de activos criticos y analisis de riesgos
(34%), la segregacion de funciones (33%) y los contratos con proveedores (31%). Sélo un 9% desconoce sus medidas de seguridad.

, N= 257
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En la nube 54%

Medios removibles externos como

cinta, discos duros o unidades USB. 25%

En servidores propios 21%

¢En donde respalda su informaciéon?

é¢Después de realizar respaldos realiza pruebas para verificar que puede
operar con los datos del respaldo en la operacidn diaria?

e La mitad de las empresas encuestadas respalda su informacidén en la nube, el 25% utiliza unidades externas y soélo el 20% mantiene respaldos en
servidores propios.

e Solo el 62% de las empresas encuestadas lleva a cabo pruebas para verificar que pueden operar con los datos de sus respaldos en la operacién diaria. Sin
embargo, un 38% no realice estas pruebas. Este dato es significativo ya que probar los respaldos es un componente critico para asegurarse de que, en
caso de un incidente como un ataque de ransomware o la corrupcidon de datos, la empresa pueda recuperarse rapidamente sin afectar significativamente
sus operaciones. Por lo tanto, el 38% representa a un grupo de empresas que potencialmente estan en un riesgo mayor de tiempo de inactividad y
pérdidas operativas o financieras en caso de un incidente.
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dWS Politicas y acciones de ciberseguridad en las empresas

45%

55%
Menor a 3 meses

42%

Entre 3 y 6 meses 36%

Entre 6 mesesy un afio.

3%
— No se tiene implementada la politica o no sé.
Si No No sé
¢Cuenta con una politica sobre longitud, complejidad y cambio periddico de éCon qué frecuencia pide el cambio de contraseinas?

contrasenas?

e EI55% de las empresas posee una politica para el establecimiento de contrasefias seguras. De ellas, el 45% solicita la actualizacidon de contrasefias en un

plazo menor a tres meses y el 36% entre tres y seis meses.
e El 45% restante no cuenta con una politica de contrasefias seguras o no sabe si lo tiene, lo que mantiene en un relativo estado de vulnerabilidad en este

rubro a casi la mitad de las empresas encuestadas.
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dWS Politicas y acciones de ciberseguridad en las empresas Fisociacion de

56%

Si, con un token virtual en una
app
31% Con token (cddigo) enviado a
correo electrénico

Si, con un token fisico - 5%

13%

Token SMS . 4%

Llamada de confirmacion I 1%

Si No No losé
éSus colaboradores utilizan un gestor de contraseias proporcionado por la ¢Utilizan en su organizacion un segundo factor de autenticacion (2FA) para
organizacion? autenticar usuarios y autorizar operaciones?

® El 56% de los colaboradores en una organizacion utilizan un gestor de contrasefias proporcionado por la misma. Sin embargo, un 31% no lo utiliza y un
13% de los encuestados no esta seguro de si utilizan o no esta herramienta. Aun queda un porcentaje significativo de empleados que podrian no estar
aprovechando esta medida de seguridad o que desconocen su disponibilidad.

e Respecto a la utilizacién del segundo factor de autenticacion (2FA) para usuarios y autorizacion de operaciones, el 59% de las empresas encuestadas
sefiala que utiliza alguna de las diferentes modalidades, el 41% sefiala no utilizar ninguna modalidad de autenticacion, nimero que podria interpretarse
como alto si se considera el acceso cada vez mas generalizado que posee esta herramienta y la facilidad de su implementacién como medida de seguridad.
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dWsS Incidentes de ciberseguridad empresarial

ag% Ataques phishing - 14%

Pérdida de informacion - 12%

Ataques phishing

Ninguno

Pérdida de informacidn 22%

Fraude y pérdida financiera - 10%

Ransomware _ 21%
Suplantacién de identidad - 7%
Fraude y pérdida financiera _ 20% Ransomware - 7%
Suplantacion de identidad _ 20% Denegacion de servicio - 6%
Denegacion de servicio _ 18% No lo sé - 6%

Fuga de informacién sensible 13% Fuga de informacién sensible - 6%

En los ultimos 18 meses tuvo algun incidente que haya afectado o

En los ultimos 18 meses ha detectado y detenido/contenido exitosamente
interrumpido alguna de sus actividades organizacionales relacionado con:

algun incidente relacionado con:

e De acuerdo con los datos, la suplantacion de la identidad (phishing) se coloca como la amenaza que mas han sufrido las empresas encuestadas, con un
40% en incidencia. El secuestro de datos (ransomware), el fraude financiero, otras modalidades de suplantacién de identidad y la pérdida de informacién
se mantienen en el rango del 20%, mientras que la fuga de informacion sensible sélo ha afectado al 13%. En todos estos casos, las empresas han

detectado y detenido los ataques exitosamente.

e El 58% de las empresas encuestadas no han sufrido incidentes de seguridad que detuviera sus actividades. De las que sefialan haber sufrido alguna,
reportan como mayor amenaza al phishing y suplantacidon de identidad (21%), la pérdida de informacion (12%), el fraude financiero (10%) vy el
ransomware y la fuga de informacion, cada una con menos del 10%.
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dWS Costo de Incidentes @ fisociocion de

No lo sé/Preferiria no decirlo 32%

SO No he tenido incidentes 25%

25%

Menos de $50,000

Entre $50,000 y $100,000 - 8%

Entre $100,000y $300,000 . 3%

Mas de $300,000 |1%

Mas de 500,000 . 3%

Mas de 1 Millén de pesos . 3%

En los ultimos 18 meses, hubo algun incidente informatico o engaiio a partir

¢éCual fue el costo de recuperacion de los incidentes que identificd? . .
de internet que afectara sus cuentas bancarias?

e La mayoria perdiéo menos de S50 mil pesos (25%), seguidos por los que perdieron entre $50 y $100 mil (8%).

e Aunque las pérdidas superiores, entre los $100 mil y mas de 1 milléon de pesos alcanzan de forma conjunta sélo el 10% de las empresas encuestadas, este
porcentaje sigue siendo significativo considerando el numero total de las empresas potencialmente afectadas con un nivel de pérdida tan grande.

® El 19% de las empresas afirma haber sufrido un incidente que afectd sus cuentas bancarias en los ultimos 18 meses. Este es un dato significativo ya que
muestra que casi una de cada cinco empresas ha experimentado problemas de seguridad cibernética con consecuencias financieras directas; sigue siendo
un numero importante al proyectarlo al nimero total de empresas en México.
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dW$S Implicaciones de los incidentes de ciberseguridad ociocion de

Menos de24 horos N %
Entre 1y 3 dias - 16%

Entre 3 diasy unasemana . 5%
Entre 1y 2 semanas . 6%

Mas de 2 semanas I 2%

1 mes o0 mas - 7%

No hemos logrado recuperarnos... - 16%

En los ultimos 18 meses, hubo algin ¢En los incidentes que se presentaron, identifico ¢Cuanto tiempo le tomaé recuperarse del
incidente de filtracion o robo de datos? la participacion de personal interno, ya sean incidente?
colaboradores, empleados o proveedores?

e De acuerdo con los datos recabados, la mayoria de las empresas no ha experimentado incidentes de robo de datos (84%) y del 16% restante, sélo 20%
pudo identificar entre sus colaboradores y proveedores a persona involucrados en el ataque.

o El48% de las empresas que reportan incidentes pudo recuperarse en menos de 24 horas. Un 16% se recuperd entre 1y 3 dias, y un porcentaje menor, del
5% al 6%, tuvo tiempos de recuperacidon de entre 3 dias a 2 semanas. Cabe destacar que un 2% tardé mas de dos semanas, y un 7% tomd un mes o mas y
un 16% reportd que no han logrado recuperarse, reflejando los desafios que pueden tener los incidentes en las operaciones continuas de una empresa.
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dWS Implicaciones de los incidentes de ciberseguridad FEaconee

Si
0%

¢Tuvo incidentes de ransomware que le provocaron interrupcién del negocio? ~ éTuvo incidentes de ransomware para los cuales pago el rescate solicitado
por los atacantes?

e Un 6% de las empresas experimentan interrupciones en sus operaciones a causa de incidentes de ransomware. Esto implica que, aunque la mayoria de las
empresas no sufrieron interrupciones significativas por ransomware, existe un porcentaje que si se enfrentd a este tipo de desafios, resaltando la
importancia de la prevencidn y la preparacion en ciberseguridad.

e En ningun caso registrado en la encuesta, las empresas pagaron por el rescate de sus datos.
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dWS Reporte de incidentes de ciberseguridad a las autoridades

No
81%

ece

34%

9%

Otra No conozco el No sé a qué Quiero cuidarla
marco legal para los autoridad puedo reputacion de mi
incidentes de denunciar empresa

ciberseguridad

é¢Ha reportado a las autoridades competentes incidentes de seguridad En caso de No, épor qué?
informatica?

® Menos del 20% de las empresas encuestadas denuncian ante las autoridades los incidentes de seguridad que han enfrentado. Casi el 60% no tiene
conocimiento del marco legal en materia de ciberseguridad o no sabe ante qué autoridad levantar la denuncia. Quienes piensan que denunciar dafa la

reputacion de la empresa representan solo el 9%.
e El bajo numero de denuncias motivado, presumiblemente, por el desconocimiento tanto del marco normativo como de las autoridades competentes en

materia de ciberseguridad, resulta relevante si se considera el riesgo que representa para las empresas realizar operaciones en el mundo virtual, del que
son cada vez mas dependientes.
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adWs Acciones que consideran que el gobierno debe llevar a cabo Rt

64%
58% 56% 56%
35% 34% 34%
. . . ]

Crear unorganismo Fortalecer el marco Generar Fomentar Promover Desarrollar Ofrecer incentivos Generar protocolos
deciberseguridad legal y regulatorio capacidades sobre colaboracién investigaciony  certificacion para fiscales para derespuestaa
para coordinar  deciberseguridad ciberseguridad publico-privada desarrollo y apoyar empresascon empresas que incidentes y guias
esfuerzos para compartir lainnovaciénen buenos estandares inviertan en de accidon post-
nacionales informaciénsobre  ciberseguridad de seguridad ciberseguridad ciberataques
amenazas

Seleccione las acciones que considera que el gobierno debe llevar a cabo para mejorar la posicion de ciberseguridad de las empresas.

® De acuerdo con los encuestados, las acciones mas relevantes que el gobierno debe emprender en materia de ciberseguridad empresarial son: la creacidon
de un organismo de coordinacién nacional en materia de ciberseguridad (64%), el fortalecimiento del marco normativo vigente (58%), generar programas
de capacitacién (56%) y el fomento de la colaboracién privada y gubernamental para compartir informacidon sobre amenazas (56%).

e En segundo lugar, las empresas consideran necesario que el gobierno promueva la investigacion en materia de ciberseguridad (35%), la certificacion y el
otorgamiento de incentivos fiscales a empresas con buenos estandares e inversién en materia de ciberseguridad (las dos con 34%), y en ultimo lugar con
un 29%, la generacién de protocolos de respuesta y recuperacion ante ciberataques.
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adWsS Responsabilidad del sector publico y privado ieociacien de

32% 4 Alta responsabilidad - 18% 4 Alta responsabilidad _ 38%
30% 3 Responsabilidad moderada . 8% 3 Responsabilidad moderada - 15%

5 Maxima responsabilidad

4 Altaresponsabilidad

3 Responsabilidad moderada

2 Poca responsabilidad - 8% 2 Poca responsabilidad I 2% 2 Poca responsabilidad I 3%
1 Ninguna responsabilidad - 11% 1 Ninguna responsabilidad | 1% 1 Ninguna responsabilidad I 1%
En una escala del 1 al 5, ¢qué nivel de En una esc?!a del 1 al- 5, équé nlYeI de En una esc.alla del 1 aI. 5, équé nlYeI de
responsabilidad considera que tiene el Iresponsabllldad con'5|dera que tlfenen responsab;lldad co:msu’iera que-tleneln las
gobierno en mejorar la ciberseguridad a.\s empres.as en mejorar su propia e-mpresas .e tecnologia en mejorar la
ciberseguridad? ciberseguridad de otras empresas?

de las empresas?
e Sobre la responsabilidad que tienen las empresas

e De acuerdo con los resultados de la e Con respecto al nivel de responsabilidad " _ _ _
encuesta, las empresas consideran en un que tiene la empresa en el tema de de tecnologia er.wlla mejora d,e_la C|be.rsegur|dad,
19% que el gobierno tiene maxima ciberseguridad, un 71% piensa que es el 43% respondio que es m§X|ma, mientras que
responsabilidad en los temas de maxima, un 18% que es alta, mientras que un 38% que es a.IT:a. Enseguida, un 15% supone
ciberseguridad. Un 32% supone que es una un 8% se atribuye una responsabilidad qye la responsabilidad es Imgderada y s6lo un 3%
alta responsabilidad, mientras que el 30% moderada. Sélo un 2% piensa que es poca plensa que es poca. Por U|,t'm°' u_n 1% crt?e que
piensa que es moderada. S6lo un 8% y un 1% que no tiene responsabilidad las empresas de tecnologia no tienen ninguna
atribuye un baja responsabilidad y un 11% alguna. responsabilidad sobre el tema.
ninguna. N= 257

Q | N Sep - Oct 2023
{QNYCE  e¢CyberLat & cdetech ep - Oct

uncil of Data and Emerging Technologles



aWS Conclusiones Asociacion de

Internet

Este estudio de ciberseguridad revela una dualidad entre la resiliencia y la vulnerabilidad. A pesar de los numerosos intentos de ataque, la mayoria de las
empresas han contenido con éxito las amenazas gracias a la implementacién de estrategias de ciberseguridad bdsicas que han demostrado ser eficaces
contra los ciberataques mas comunes.

El software antimalware esta presente en la mayoria de las empresas de las que el 45% emplea una consola centralizada para su gestion. Sin embargo,
hay un 12% de empresas sin un responsable claro para la instalacion y mantenimiento de software de seguridad, sefialando un area de vulnerabilidad
potencial. La proteccion de los datos mediante copias de seguridad es una practica comun en el 90% de las empresas que realiza el respaldo de su
informacion. De ellas, el 50% lo hace semanalmente, lo que muestra un alto grado de conciencia sobre la importancia de salvar la informacion critica.

En la gestidon de incidentes, hay una division casi equitativa entre las empresas que tienen y las que carecen de politicas y procedimientos formales. A
pesar de que el 80% realiza analisis de riesgos informaticos, solo un 33% los ha efectuado en el ultimo semestre, lo que puede indicar una falta de
actualizacién frente a amenazas emergentes.

Aungue en México la mayoria de las empresas usan los servicios de la nube (86%) también es importante considerar invertir en capacitacion y educacion
sobre ciberseguridad para su personal y no depender Unicamente de los mecanismos de seguridad heredados de la nube. Respecto a los incidentes, las
empresas han experimentado costos de recuperacion generalmente bajos: indicando cifras inferiores a $50,000 pesos. Sin embargo, el porcentaje no es
despreciable si se considera el alcance econdmico total de estas pérdidas para el sector. El que los datos indiqguen que casi una quinta parte de las
empresas ha sufrido incidentes que afectan sus cuentas bancarias subraya la necesidad de una mayor atencion a la seguridad financiera digital.

Las empresas también muestran una tendencia similar en cuanto a la ocurrencia y manejo de incidentes cibernéticos. Una proporcidn significativa no ha
sufrido atagues o ha mantenido las pérdidas econémicas en niveles manejables. Aunque las incidencias de alto costo son menos comunes, cuando
ocurren, representan impactos financieros sustanciales.
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aWS Conclusiones Asociacion de

Internet
oo
El uso de servicios en la nube se destaca como un factor diferencial en |la capacidad de respuesta ante incidentes cibernéticos. Un porcentaje significativo
de empresas que no usan la nube reportan tiempos mas largos para restablecer la normalidad operativa tras un incidente, lo que puede conllevar
consecuencias operativas y financieras graves, un 85% de ellas puede tardar mdas de dos semanas para recuperarse. Esto refleja cdmo los servicios en la
nube pueden agilizar la recuperacién a través de herramientas de respuesta a incidentes y respaldos automaticos que facilitan una restauracion rapida.

Las herramientas y servicios de seguridad en la nube parecen ser efectivas para mitigar ciertos tipos de ataques cibernéticos, particularmente el phishing
y posiblemente el ransomware. La adopcion de la nube puede aumentar la visibilidad de las amenazas, lo que es crucial para una respuesta rapida y
efectiva ante incidentes de seguridad. Sin embargo, la responsabilidad de la seguridad en la nube es compartida. Aunque los proveedores ofrecen una
plataforma robusta, la gestidon de los datos y la informacién sigue recayendo en los usuarios del servicio, por lo que las empresas deben invertir en
capacitacion, politicas de seguridad y practicas de manejo de datos para proteger su informacion.

En el panorama mds amplio, la inversion en ciberseguridad en México refleja un compromiso variable con el 36% de las empresas medianas y grandes
destinando entre 100 mil y 1 millén de pesos anuales a iniciativas de ciberseguridad. Esta inversidn se incrementa en empresas con mayores recursos, con
un 29% invirtiendo entre 1 y 10 millones de pesos, y un porcentaje mas reducido (14%) que supera los 200 millones de pesos. No obstante, en las
Mipymes el 75% no tiene un rubro destinado a ciberseguridad, estas cifras podrian indicar que audn existe un margen considerable para que las empresas
aumenten su inversion en ciberseguridad, especialmente teniendo en cuenta la creciente sofisticacién y frecuencia de los ciberataques.

La adopcidn de estandares de ciberseguridad, como la norma ISO/IEC 27001, se esta generalizando en el sector de las medianas y grandes empresas,
alcanzando a un 51%, lo que subraya un esfuerzo por alinear las practicas de seguridad con estdndares reconocidos internacionalmente. El 75% de las
Mipymes en México no han implementado ningun estdndar o marco de referencia de ciberseguridad. Esto destaca un darea significativa de oportunidad
para mejorar la postura de seguridad cibernética en el sector de las Mipymes en México, fomentando la adopcion de marcos de referencia reconocidos
gue pueden proporcionar directrices claras y efectivas para proteger sus operaciones digitales.
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dWsS Conclusiones eocacien de

El personal dedicado a la ciberseguridad sigue siendo limitado, con muchas empresas confiando en equipos pequefios o en apoyo externo para manejar
sus necesidades de seguridad. El 79% de las empresas encuestadas combina recursos propios con consultorias externas, lo que refleja una tendencia hacia
el uso de servicios externos especializados como una solucién practica para acceder a la experiencia y las capacidades técnicas especializadas.

En términos de incidencia, el hecho de que una mayoria significativa de empresas no haya experimentado robos de datos es alentador y puede reflejar la
eficacia de las medidas preventivas adoptadas. Sin embargo, del 16% de las empresas que si reportaron robos de datos, un pequefio pero significativo
porcentaje identificd a colaboradores o proveedores como responsables, lo que deja ver la necesidad de estrategias de seguridad internas robustas, asi
como la importancia de la seguridad perimetral y una adecuada implementaciéon de las matrices de acceso a sus sistemas.

La capacidad de recuperacion de las empresas ante incidentes de seguridad también revela un panorama mixto. Aunque la mayoria de las empresas pudo
recuperarse en menos de 24 horas, un porcentaje aun considerable tarddé semanas o incluso no se recuperé por completo, lo que sugiere que la
planificacion de la continuidad del negocio y las estrategias de recuperacidn ante desastres necesitan ser componentes integrales de la postura de
ciberseguridad de una empresa.

El bajo nimero de denuncias de incidentes de ciberseguridad podria estar motivado por la falta de conocimiento del marco legal o por la percepciéon de
gue denunciar puede danar la reputacidon de la empresa, lo que subraya la necesidad de una mayor claridad en el marco legal y un cambio en la cultura
empresarial que fomenta la transparencia y la comunicacion abierta sobre los desafios de la ciberseguridad.

Finalmente, la responsabilidad percibida de las empresas, el gobierno y los proveedores de tecnologia en la mejora de la ciberseguridad varia, pero hay un
consenso claro de que la responsabilidad es compartida. Las empresas reconocen su papel critico en la proteccidn de sus propios sistemas, mientras que
también se espera que el gobierno fortalezca el marco normativo y promueva la colaboracién y la capacitaciéon. Los proveedores de tecnologia, por su
parte, son vistos como actores clave en la oferta de soluciones seguras y efectivas.

Estos hallazgos refuerzan la necesidad de una estrategia integral de ciberseguridad que incluya inversidn en tecnologia, educacién y capacitacion, asi como
colaboracion entre el sector publico y privado para construir un entorno digital mas seguro y resiliente en México. N= 257
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aws Dispositivos con apps de ciberseguridad instaladas @ fieocacion de

Ubicacion de usuarios con una app a nivel nacional
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aWs Perfil sociodemografico de usuarios Reociocon de
S con apps de seguridad

Genero

17a20
21a25
26a30
31a35
36a40
41a45

Género : Existe una marcada predominancia
masculina entre los usuarios de apps de
seguridad, con los hombres representando el
77% frente al 23% de las mujeres.

Rango de edad : Los usuarios de estas
aplicaciones tienden a ser mas jovenes, con la
mayor proporcion en el grupo de 26 a 30
afios (25%), seguido por el grupo de 31 a 35
afos (19%).

Nivel Socioecondmico (NSE) : Los usuarios

46 a 50
51a55
56 a 60
61a65
65a70

70ymés  Rango de edad

NSE con apps de seguridad se concentran
principalmente en los NSE Cy C+ (44% y 37%
respectivamente), con muy poca

¢ _ aa% Millenials 45% representacion en los extremos de la escala
(NSE A/By E).
Generacion : La mayoria de los usuarios

Generacion Z 33% pertenecen a la generaciéon Millennial (45%),
o [ = - »
seguidos por la Generacion Z (33%). La

A - » . . . Generacion X y los Baby Boomers tienen una
P eneracion representacion menor.
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dWS Categorias de aplicativos de ciberseguridad Asodiacion de
‘7 ~ eve
S— 35% mas descargados

33%

I 25%

10% 9%
4%
N e
Antivirus y Proteccion  Autenticador... Herramientas Navegadores Aplicaciones Administrad... Bloqueadores
antimalware  contra roboy de dos de cifrado con enfoque de VPN de de contenido y
pérdida factores (2FA) en privacida contrasenas rastread

e Las aplicaciones de antivirus y antimalware son las mas descargadas (35%), indicando que los usuarios priorizan la defensa contra amenazas
digitales. La proteccidn contra robo y la autenticacién de dos factores también son significativas (33% y 25%, respectivamente), reflejando la
importancia de la seguridad fisica de los dispositivos y la fortificacion de las credenciales de acceso. Aunque menos comunes, las

herramientas de cifrado y los navegadores centrados en la privacidad destacan una preocupacion por la confidencialidad de los datos y la
privacidad en linea. Sin embargo, las bajas tasas de descarga de administradores de contrasefias y bloqueadores de contenido sugieren una

oportunidad para aumentar la conciencia sobre la gestion de la identidad digital y la proteccidn contra el seguimiento en linea.
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Google Find My Device ® Los usuarios de dispositivos moviles muestran una fuerte
preferencia por aplicaciones orientadas a la seguridad fisica y

Google Authenticator | -

Avast Mobile Security _ 10% ., , . . .
signal [N = la proteccidn en linea. Google Find My Device lidera con un
Kaspersky Mobile Antivirus [ | | [ [ENEEEN 79 33%, reflejando la alta prioridad de los usuarios en la
McAfee Mobile Security | 6% localizaciéon de dispositivos. La autenticacion de dos factores
Brave Browser % . s Ny

rave Browse B también es una clave de preocupacion, con Google

AVG Antivirus - 5% . . ..
Authenticator alcanzando un 23%. Soluciones antivirus de

Duo Mobile - 3%

DuckDuckGo Privacy Browser - 2%
Lookout . 2%

ESET Mobile Security . 2%
ExpressVPN . 1%

Malwarebytes for Mobile . 1%
Viber ] 1%

Authy . 1%

Bitdefender Mobile Security . 1%
Firefox Focus . 1%

TunnelBear . 1%

Tor Browser . 1%

Norton Mobile Security I 1%
NordvPN [} 1%

AdGuard l 1%

LastPass I 1%

Panda Dome I 0%

renombre como Avast Mobile Security (10%), Kaspersky (7%)
y McAfee (6%) son populares, lo que subraya la importancia
de protegerse contra el malware.

La mensajeria segura, con Signal al 8%, y la navegacion
privada, con Brave Browser al 6%, también son relevantes,
pero herramientas mas especificas como VPNs y gestores de
contrasenas tienen una adopcién mas baja, lo que sugiere
una oportunidad para educar a los usuarios sobre su utilidad.
Existen al menos 16 aplicaciones mas de seguridad que son

utilizadas por los internautas.

N= 536,879
Julio- Sep 2023
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El estudio sobre la adopcidn de aplicaciones de ciberseguridad en México destaca un escenario en evolucidn, con solo el 6.71% de dispositivos moviles
equipados con estas herramientas, seflalando un campo con margen significativo de crecimiento. No obstante, el perfil de los usuarios y sus
preferencias arrojan luces sobre tendencias clave:

La marcada preferencia masculina (77%) en la utilizaciéon de estas aplicaciones subraya una oportunidad para campafias educativas mas inclusivas,
gue engloben y capacitan al publico femenino en la seguridad digital. La tendencia de usuarios mas jévenes, predominantemente de 26 a 35 afos,
refleja un entusiasmo tecnolégico y una conciencia de los riesgos cibernéticos potencialmente mas agudos en generaciones emergentes.

La estratificacion socioecondmica sefiala que la concienciacion y la inversion en ciberseguridad pueden estar vinculadas al nivel de ingresos y acceso a
educacion. Es notable cdmo las diferentes generaciones adoptan aplicaciones distintas, lo que sugiere que las estrategias de proteccion digital deben
ser mas personalizadas, atendiendo a las necesidades y comportamientos caracteristicos de cada segmento.

El liderazgo en descargas de antivirus y antimalware resalta una conciencia extendida sobre la necesidad de defensa contra amenazas digitales,
constituyendo un pilar fundamental en la seguridad en linea. La importancia concedida a la proteccidn antirrobo, la autenticacion de dos factores y la
seguridad fisica de los dispositivos recalca la relevancia de la seguridad en el acceso y en la integridad del hardware.

Sin embargo, el uso mas limitado de herramientas de cifrado, navegadores privados, gestores de contrasefias y bloqueadores de contenido sefiala una
oportunidad de mejora en la educacion sobre estas importantes facetas de la ciberseguridad.

En conclusién, este estudio dibujo un panorama de progreso y desafios dentro del contexto de la ciberseguridad en México. Aunque la penetracion de
aplicaciones de seguridad en mdviles estd lejos de ser ubicua, hay una evidente valoracion de la ciberseguridad en distintas esferas y una ventana de
oportunidad para intensificar las practicas de proteccion a nivel personal y corporativo. Con una sinergia efectiva entre entidades gubernamentales, la
industria y actores sociales, México tiene el potencial de robustecer su estructura de ciberseguridad y enfrentar desafios presentes y futuros.

N= 257
Q | & Sep - Oct 2023
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A través de la plataforma del Consejo de Datos y Tecnologias Emergentes (cdetech) se implementaron dos técnicas de
recopilacion de informacion: SurveyConnect con un enfoque innovador y eficiente para la aplicacidon de encuestas a
través de medios digitales y via SMS; y Triptrack que permite la recoleccion y andlisis de datos en ecosistemas digitales
impulsados por MATRIA A.l . Este paquete técnico garantiza la recopilacion de datos con un margen de error reducido y
un alto nivel de confianza, al tiempo que facilita la participaciéon de los encuestados.

Técnica 1: SurveyConnect

Procedimiento: Envio de encuestas via redes sociales, whatsapp y via
SMS, facilitando la participacion de una amplia gama de usuarios y
asegurando una mayor representatividad de la muestra.
Muestra:1,293 internautas ubicados en la Republica Mexicana.
Internautas en lo general: 712

Familias mexicanas: 324

Empresas en México:257

Error muestral 5.1%, margen de confianza 95%

Marco muestral: + de 3 millones de usuarios virtualizados y
contactables de MATRIA A.l pertenecientes a 32 estados de la republica
mexicana considerados por sexo, generacion y NSE.

Periodo de levantamiento: Las encuestas se llevaron a cabo del 25 de
septiembre al 15 de Octubre de 2023, asegurando que la informacion
recopilada sea actual y relevante.

Grupo objetivo: El estudio se centrd internautas a nivel nacional
mayores de 18 afos. En padres de familia con hijos entre 3y 18 afos y
encargados de ciberseguridad en empresas mexicanas.

Técnica 2: Trip- track

Procedimiento: Recoleccidn y analisis de datos digitales de
dispositivos mdviles, GDPR Compliance.

Muestra: 536,879 dispositivos de Internautas en México.

Marco muestral: + de 8 millones de dispositivos moviles
pertenecientes a usuarios virtualizados de MATRIA A.l
pertenecientes a 32 estados de la republica mexicana y que cuenten
con al menos una aplicacién médica instalada.

Periodo de levantamiento: Marzo - Agosto 2023

Grupo objetivo: Muestra representativa de usuarios con alguna
aplicacion en la categoria de seguridad.
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Asociacion de
Internet

Amazon Web Services (AWS)

Es la nube mas adoptada y completa en el mundo, que ofrece
mas de 200 servicios integrales de centros de datos a nivel
global. Millones de clientes, incluso las empresas emergentes
gue crecen mas rapido, las compafias mas grandes y los
organismos gubernamentales lideres, estdn usando AWS para
reducir los costos, aumentar su agilidad e innovar de forma
mas rapida.

Normalizacidn y Certificacion NYCE

Organismo Nacional de Normalizacidon (ONN) en la industria
Electrdnica, Telecomunicaciones y Tecnologias de
Informacidn lo que consolidd su liderazgo en la evaluacion
de la conformidad en materia de Normas Oficiales
Mexicanas (NOM) y Normas Mexicanas (NMX) para
diversas industrias.

Cyber.Lat Tranquilidad asegurada

Provee tranquilidad al administrar proactivamente la
ciberseguridad de activos digitales mas valiosos. Tienen
como enfoque prioritario la prevenciéon. Ademas, se dedica
a asistir a los grupos vulnerables en su transicién hacia una
Sociedad Digital.
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Asociacion de Internet MX

Somos la asociacion civil mexicana que tiene a los principales
actores de la industria de internet como socios y aliados.
Proveemos informacion sobre distintas tematicas alrededor
del mundo digital.

Somos el marco de referencia en temas claves para el
desarrollo e implementacion de proyectos normativos y de
politica publica que coadyuven en la productividad y la
competitividad de México.

Consejo de datos y tecnologias emergentes:-Encargado de la

elaboracion del estudio.

El Consejo de Datos y Tecnologias Emergentes de México, una
organizacion lider dedicada a asesorar y dirigir en el campo de
las tecnologias avanzadas en nuestro pais. Impulsados por
nuestra plataforma estrella MATRIA A.l con mas de 85 millones
de gemelos virtuales en México y capas de datos publicos de
diferentes sectores econdnomicos, geocontextuales y
medioambientales.

White Bx Project - Encargado de la revision y validacion del

estudio.

Es una empresa de consultoria y proveeduria de servicios que
busca fomentar el uso de la inteligencia artificial, en empresas
y gobiernos, con un enfoque ético y de regulacion altamente

novedoso, basado en auditorias algoritmicas.


https://www.asociaciondeinternet.mx/
https://cdetech.org/
https://whitebxproject.com.mx/
https://aws.amazon.com/es/
https://www.nyce.org.mx/
https://www.cyber.lat/
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